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IT外包项目面临的主要信息安全风险
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序号 脆弱性 威胁

1 物理访问管理缺失

未授权的物理访问

私自接入网络设备

设备丢失或损坏

机房物理环境被破坏

敏感数据被盗取

存有敏感数据的介质未经授权带出

2 网络管理缺失

未授权人员接入办公网络

外包人员使用通信设备进行非法活动

数据存储介质遭窃取

信息交换过程中数据被窃取

3 终端使用管理缺失

外包人员随意使用USB或网络端口

内部系统遭受恶意代码攻击

内部系统被病毒感染



IT外包项目信息安全管理框架
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管理组织架构

信息安全检查

入场安全管理

外包人员背景调查

外包人员资料备案

保密协议签订

安全运行管理

场地安全 网络安全

终端安全 安全意识培养



管理组织架构
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外包安全管理
监督组

外包安全管理
实施组

外包安全管理
响应组

序号 组别 职责

1
外包安全管理

监督组

负责制度外包安全管理策略和办法，并督促实施；

监督外包安全事件应急过程与结果；

监督提高外包人员安全意识措施执行情况；

根据风险评估结果和整改建议，改进外包安全防护措施

协调信息安全组织，以及和其他部门的工作。

2
外包安全管理

实施组

负责落实外包安全管理办法；

负责执行外包安全管理措施（场地安全、网络安全、终端
安全）；

负责执行提高外包人员安全意识的措施；

配合外包安全检查工作；

配合外包安全事件应急处理。

3
外包安全管理

响应组

负责建立外包安全事件应急与处理机制（管理组织、报告
路线、处置方案）；

负责组织调查并处理外包重大安全事故，提出整改和补救
措施，并监督执行；

及时研究、分析外包安全事件，提出预防措施。



入场安全管理
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序号 安全要求 要求落实说明

1 保密协议签订 项目实施前，与外包服务商签订保密协议

2 外包人员背景调查 验证外包人员学历、学位证书、以往工作经历等

3 外包人员资料备案

外包人员的基础信息

外包人员在项目中充当的角色

外包人员相关资料复印件

服务商为外包人员开具的无违法乱纪行为保证书

外包人员阅历资料

外包人员以个人名义签署的保密协议



安全运行管理
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外包服务过程中的安全管理措施

场地安全 网络安全 终端安全

物理安全管理

设备安全管理

机房安全管理

网络隔离措施

操作流程监控

传输安全管理

设备端口管理

应用安全管理

系统安全管理



安全运行管理
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安全意识培养

安全培训

进场发放安全小册子

开展服务商年度安全培训

教育短片

公共电视播放安全短片

组织外包人员共同拍摄

宣传海报

张贴安全规范海报

张贴安全警示标签

桌面提醒

公共电脑设安全提醒桌面



信息安全检查
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物理安全检查 公共媒介安全检查

数据安全检查 通信及操作安全检查

逻辑访问控制安全 业务连续性
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